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SECURE OS Communicator X1 aneb Sifrovany telefon
TAG T1 pro agenta 007 nebo ¢eského ministra vnitra

V redakei mi pfistéla malé nenapadna
krabicka, kterd v sobg ukryvala
zabezpeceny telefon od spolecnosfi
spyshop24.cz. Kdyz jsem ji ofeviel, mél
jsem pocit, ze na mé koukd ponékud
v&isi iPhone 3GS se svymi hlintkovymi
z&dy... Ostatné telefon je vyrabény
firmou Foxconn, kierd dé&la pro Apple
iPady a iPhony nebo pocitace Mac
mini, takZe kvalita vyrobku by méla byt
zaruéena. Ze se nejednd o zvétieny
iPhone, je poznat podle 2 cocek
fotoapardty, diody blesku a dotykové
plosky na ctenf ofisku prstu.

Hardware telefonu je zcela dostate¢ny
pro G¢el, ktery m& X1 plnit. Srdce
telefonu tvori Etyfiadrovy procesor

o frekvenci 1.3 GHz spolupracuicf

s RAM o velikosti 3 GB, lokdlnf dloziste
disponuje velikosti 32 GB, baterie m&
kapacitu 3200 mAh. Fotoaparaty

na zddech pfistroje maijf rozliseni 13 MP
a 0,3 MP, gelni fotoapardt disponuje

5 MP.V horni &&sti telefonu se nachaz

klasicky audio jack, na spodni strané
se nachdzi napdjeci konektor USB-C.

Uvniff telefonu se nachazi specidinf
zabezpecend verze operagniho systému
Android od Secure Group s necekanym
iménem Secure OS. Tento operaéni
systém nabizl ofezané zakladni

funkce Androidu a pfidéva vojenské
zabezpecen.

X1 disponuje endto-end Sifrovanim, kdy
informace uloZené v zafizenf

a viechny datové pienosy mezi parinery
isou Sifrovény, aby se zabrdnilo pfistupu
ffefich stran.

Samostainé ovéfovani hesla chrani
sifrovany pevny disk, zabezpe&eny
operacni systém a komunika¢ni aplikace.
Vyrobce se chlubf tim, Ze systém byl
vyvinut po analyze hrozeb v mobilnim
prosttedf a diky neustalému vyvoji

a pafchom udrzuje systém stdle oktualni
a zabezpeceny profi stéle novéjsim

Sifrovany telefon

hrozbam.

Konfrola nad kazdou &asti telefonniho
hardwaru umoziiuje vypinat & povolovot
rozné funkenosti telefonu, jako jsou
bezdrdtové pienosy, USB nebo kameru.

Secure OS je zcela zbaveno kédo
spolecné vyuzivanych riznymi
aplikacemi, wrobce myslel i na moznost
ziskat data ze zatizeni v recovery médu
tim, Ze tuto moznost z Secure OS zcela
odstranil, a data uZivatele jsou tak zcela
zabezpe&ena profi zneuZiti a zcizent.
Pokud dojde k pokusu o prolomeni
zafizeni, Secure OS vymaze veskerd
data, které v ném jsou ulozend. Pokud
se obdvdte malwaru ve svém telefonu,
tak X1 pfi kazdém restartu zkontroluje,
zda nedoslo v opera&nim systému k
neautorizované zméng,

o aplikace ffefich stran navic nemohou
shromazdovat data z jinych aplikact.

TAGT1

Samoznicitelné zpravy

Ochrana pred extrakci dat

Kryptografickd ochrana

Sifrovany chat, hlasové

hovory a e-maily



X1 disponuje nékolika rezimy, které
uréuji chovani a vzhled telefonu.

Mame zde zabezpec&eny defaulinf
rezim, ve kierém je veskerd komunikace
af vz telefonické, pifpadné chatovact
sifrovana endo-end a telefon mé
zakazany pfistup k aplikacim z Google
obchodu. X1 b&zi ve zjednoduseném
rezimu jedné obrazovky, na kieré mozete
zvolit pouze chat, telefonovéni a e-mail
a vidite stav telefonu, jako je mobilnf
signal, zbyvaijici kapacita baterie apod.
Pristup mate i do svého trezoru, do
kterého mozete ukladat své fotografie,
videa a pozndmky. V okamziku, kdy

se snazite dostat do jakékoliv aplikace
telefonu, musite vzdy zadat &fselné
heslo, kdy se numerickd klévesnice vzdy
nepatné méni, takze si musite dévat
pozor, co zaddvdte. V piipadé zadani
chybného kodu vas X1 jemné varuje, e
zbyva jiz jen 9 pokusd a ndsledné dojde
k desfrukei obsahu celého zafizent.
Takze i pokud byste nechali telefon
odemeeny na stole, diky pozadavku

na heslo pfi kazdé akei jsou vase data
a komunikace v bezpect.

V zabezpeleném rezimu je mozné
vyuzival chatovani, kdy ochrana vasich
dat je zajist&na pomoci nejmodemé&jsich
Sifrovacich protokold jako OMEMO,
ZRTP a OTR. Samotné zpravy

se neukladaii na zadny server a stejné
jako v pfipadé znameého komunikatoru
pro Android a IOS Threema jdou rovnou
na cilové zatizen!. Stejné tak pokud

si budete v chatu sdilet b&zné soubory
jako prosty text, word nebo excel, zadna
data se neukladaii na serverech,

ale jdou pfimo z jednoho zaiizent

na druhé bez prostrednika.

Sifrované VolP voldni typu peerto-peer
také nebe&zi pres zadny server, a X1

tak nenf ohroZzovan odposlechy a ttoky
typu ,&lovek uprostied”, tedy Man-in-
the-middle, kdy Gtoenik odposlouchéva
komunikaci tim zpsobem, Ze se stane
akfivnim prostfednikem v komunikaci,
kterou zacne fdit, piipadné mize data
ménit.

Pokud byste chtsli vyuzivat telefon i jinak,
e fu jesé pracovni rezim, kdy telefon
disponuje moznosti se podobat o néco
vice béznému androidovému telefonu,
kdy je funk&nost telefonu o n&co vyssi

a vy disponujete moznosti pouzivat
dovéryhodné aplikace b&zici

v sandboxu.

A kone&né tietl méd, zvany inkognito,
umoziuje telefon bleskové prepnout

ze zabezpe&eného rezimu do podoby,
kdy obrazovka zobrazuje ikony, jako
ie Facebook, Instagram ¢&i prohlize
Opera, a vypadd pro &lovéka ktery

s vami sedi u sfolu, jako zcela normdini,
ni¢im nezajimavé zafizen, které ani
ndhodou neumf nic zvldsintho. Aklivace
rezimu inkognito se provede prejelim
prstu po obrazovce odspoda nahoru.
Obrazovka zrudne a objevi se moznost
okamzité smazani obsahu X1, ponékud
nepochopitelnd volba uvolnéni paméti
RAM nebo pravé pfepnuti do rezimu
inkognito.

Centrdlni sprava zafizeni

Pokud byste hodlali provozovat ngkolik
zafizeni typu X1, vyrobce nabizf jejich
spravu pomoci viastni platformy pro
spravu mobilnich zafizeni Secure
Administration System, ve kterém |ze
centralng konfigurovat a nastavovat
zafizeni ve vasl spravé, kierd |ze
zafazovat do skupin a konfigurovat tak
najednou. Kromé telefond je mozné
nastavovat pravidla a zasady i pro
samoMné vZivatele.

Secure Administration System

je schopné aktivovat &i deaktivovat
jednotlivé hardwarové komponenty
X1, joko je fotoaparat, Widi, Bluetooth
o dalsi. Stejné tak moZete nastavovat
integrovany firewall a nasfavit 1zv.
blacklisty pro ureité IP adresy.

Kromé& HW paramelrd pres centrainf
spravu mozete konfigurovat také samotny
opera&ni systém a jeho chovant. Je tedy
mozné zakdzat fieba piilozeni soubord
do e-mailu, zakézat videohovory nebo
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ovlivnit, jcké verze aplikact je mozné
v OS vyuzivat,

Samotny Secure OS piichdzl pouze

s proprietarnimi Sifrovanymi aplikacemi
vyvinutymi spole&nosti Secure Group,
ale pravé diky centrdlnf sprévé se dd
na seznam povolenych aplikaci pfidat
aplikace nova.

V pfipadé ztraty nebo odcizeni zafizeni
je mozné telefon na dalku smazat.

A SIM karta?

Telefon je dodévan spolu se SIM kartov,
kierd umozfiuje volani a pouzivani
infernetu bez dalsich poplatkd po celém
svét& [internetovy balicek 10 GB/
mé&sic). SIM karta spolupracuje se viemi
lok&lnimi operdtory a 2 &isla IMSI
umoziiuji ziskat nejlepsi mozny signdl.

Agent nebo ministr

Pro koho je tedy telefon urceny?

Pro jednotlivce zcela urtité ne, musejf byt
minimdlné dva, abysfe vyuZili potencidl
tohoto pfistroje v oblasti 3ifrované
komunikace. VyuZitf bych vidél u firem
nakladaijicich s citlivymi daty,

u advokdich nebo pravnich kanceldfi,
ale i v rdmci komunikace mezi politiky.
Telefon Ize provozovat jako druhy
telefon k b&znému chytrému telefonu,
protoze jeho multimedidlni schopnosti
neohromf a ostatné to ani nenf cilem
tohoto zafizenf.

Hodnoceni:

+ bezpe&nost komunikace

+ centrdlni sprava
+ kvalitni provedeni
+ cena



